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AN: PAT 1995-031189 

Tif: Vehicle anti-theft device has high resistances between 

ignition lock output leads and battery, with voltage drops 
monitored as key turned 

PN: DE4330733-A1 

PD: 22.12.1994 

AB: A device for preventing auto-theft has the cables leading 

away to the auxiliaries (R, X, 15) from the ignition switch (Z) 
connected by high ohmage resistors (Rl to R3) to a central 
point (K) , a fourth high resistance (R4) connecting this to the 
battery cable (30) . There is negligible current leakage through 
these resistors, so there is no battery drain when the ignition 
is off. However, the voltage at the central point is measured 
as the ignition key is turned, and the voltage drop should 
increase progressively at a certain time rate. This can be 
monitored by a microprocessor, coupled to disabling devices on 
the starter, fuel pump or ignition circuit, for instance.; 
Simple design. 
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Prufungsantrag gem. § 44 PatG ist gestelit 

@ Vorrlchtung zur Diebstahlsicherung eines Kraftfahrzeuges 

(§) Die Erfindung betrifft eine Vorrichtung zur Diebstahlsiche- 
rung eines Kraftfahrzeuges, bei welcher nach Bekanntgabe 
einer elektrisch uber Widerstande codierten Information das 
Kraftfahrzeug durch eine, die codierte Information verarbei- 
tende Auswerteschaltung in den fahrbereiten Zustand ver- 
se tzbar ist. 

Urn eine Diebstahlsicherung anzugeben, die vom Nutzer des 
Kraftfahrzeuges unbewul^t betatigt wird, ist mindestens 
einer der zur elektrischen Codierung notwendigen Wider- 
stande in und/oder am ZundschloB des Kraftfahrzeuges 
angeordnet. 
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Beschreibung 



Die Erfindung betrifft eine Vorrichtung zur Dieb- 
stahlsicherung eines Kraftfahrzeuges, bei welcher nach 
Bekanntgabe einer elektrisch uber Widerstande codier- 
ten Information das Kraftfahrzeug durch eine, die co- 
dierte Information verarbeitende Auswerteschaltung in 
den fahrbereiten Zustand versetzbar ist. 

Aufgrund der immer groBer werdenden Anzahl von 
Autoaufbruchen und Autodiebstahlen gewinnen Dieb- 
stahlsicherungen in Kraftfahrzeugen eine immer groBe- 
re Bedeutung. 

Es ist zwischen zwei Gruppen von Diebstahlsiche- 
rungsmaBnahmen zu unterscheiden. 

Zum einen gibt es Warnanlagen, die einen versuchten 
Aufbruch oder Diebstahl mit einer entsprechenden Sen- 
sorik erkennen und diesen mit akustischen und/oder 
optischen Signalen anzeigen. 

Die zweite Gruppe umfaBt Aniagen, die einen Dieb- 
stahl des Kraftfahrzeuges durch Unterbindung der elek- 
trischen Funkuonen des Kraftfahrzeuges verhindem. 
Ein Nutzer des Kraftfahrzeuges muB sich deshalb vor 
der Inbetriebnahme des Fahrzeuges mit Hilfe eines Co- 
des legitimieren. 

Es ist bekannt, ein elektronisches SchloB in Verbin- 
dung mit einem mechanischen SchlieBzylinder als Tur- 
schloB zum End- und VerriegeUi der Tflr und zur gleich- 
zeidgen Schaltung von fur den Betrieb des Fahrzeuges 
notwendigen Einrichtungen wie Benzinzufuhr, Anlasser 
und Zundung auszubilden. 

Das TurschloB wird dabei von einem Widerstands- 
schlussel betatigt, der Trager einer Codierung in Form 
eines Widerstandsnetzwerkes ist Diese Codierung wird 
von einer elektronischen Auswerteschaltung bei Einfuh- 
rung des Widerstandsschlussels m das TurschloB ausge- 
wertet Die Auswerteschaltung erzeugt bei Vorliegen 
des mit dem zugelassenen Widerstandsnetzwerk verse- 
henen Widerstandsschlussels ein Signal, durch welches 
die for den Betrieb des Kraftfahrzeuges wichtigen 



Schaltkulisse des Zundschlosses ist nacheinander eine 
Verbindung zwischen Batteriespannung und jedem Ver- 
braucher und somit die Spannungsversorgung des je- 
weiligen Verbrauchers herstellbar, und mindestens eine 
Leitung fiber einen Widerstand mit der Batteriespan- 
nung verbindbar. 

In einer Weiterbildung sind die einzelnen in jeder 
Verbraucherleitung angeordneten Widerstande zuein- 
ander parallel geschaltet und an einem gemeinsamen 
Knotenpunkt mit einem weiteren an der Batteriespan- 
nung liegenden Widerstand verbunden, wobei der dem 
jeweiligen Schaltzustand der Schaltkulisse entsprechen- 
de Spannungsabfall am Knotenpunkt durch die Auswer- 
teschaltung uberwachbar ist 

Nur bei Auftreten einer besdmmten Reihenfolge von 
definierten Spannungsabfallen wird von der Auswerte- 
schaltung ein Freigabesignal erzeugt, welche daraufhin 
fur die Fahrbereitschaft des Kraftfahrzeuges notwendi- 
gen Stromkreise aktiviert Ein KurzschlieBen des Kraft- 
fahrzeuges durch Oberbruckung des Zundschlosses ist 
nicht moglich. 

Die Verbraucherleitungen sind dabei in einer Ausge- 
staltung in einer mechanisch festgelegten Reihenfolge 
am ZiindschloB angebracht, wobei die Reihenfolge des 
Auftretens der Verbindungen mit der Batteriespannung 
ebenf alls von der Auswerteschaltung uberwachbar ist 

Die Reihenfolge des Auftretens der Verbindung an 
den Kontakten des Zundschlosses wird ffir die Beurtei- 
lung der Legitimation herangezogen. Diese Reihenfolge 
30 wird bei der Herstellung des Kraftfahrzeuges festgelegt 
und kann von Fahrzeug zu Fahrzeug variiert werden. 

Die Kontaktierung Uber die Schaltkulisse des Ztind- 
schlosses muB innerhalb eines bestimmten Zeitraumes 
erfolgen. so daB auch mit dieser MaBnahme Manipula- 
tionsversuche, die meist zeitlich aufwendiger sind, nicht 
zum gewunschten Erfolg fuhren. 

Vorteilhafterweise wird als Auswerteschaltung ein 
Mikroprozessor benutzt, der in einem fahrzeugseitigen 
Steuergerat bereits vorhanden ist Im Speicher des Mi- 
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Stromkreise aktiv geschaltet werden. Nachteilig dabei 40 kroprozessors sind die Spannungsanderungen und die 
• . jf tL. 1: 1j j«„ \i/;^^^t«n^ee/«Viin«. Ri^Shi^nfnlffe des Auftretens der Soannunffsdnderungen 



ist die aufwendige Herstellung des Widerstandsschlus- 
sels. Zur Auswertung der Codierung ist eine aufwendige 
Auswerteschaltung notwendig. Das Widerstandsnetz- 
werk des WiderstandsschlQssels muB auBerdem fiber 
zusatzliche Anschlusse mit der Auswerteschaltung ver- 
bunden werden. 

Der Erfindung liegt die Aufgabe zugrunde, eine Dieb- 
stahlsicherung anzugeben, die vom Nutzer des Kraft- 
fahrzeuges unbewuBt betatigbar und mit einfachen Mit- 
teln realisierbar ist 

ErfindungsgemaB wird die Aufgabe dadurch gelost, 
daB mindestens einer der zur elektrischen Codierung 
notwendigen Widerstande im und/oder am ZundschloB 
des Kraftfahrzeuges angcordnet ist 
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Der Vorteil der Erfindung besteht darin. daB die Co- 55 /Aktivierung des Anlassers 



Reihenfolge des Auftretens der Spannungsanderungen 
am gemeinsamen Knotenpunkt zu einem bestimmten 
Zeitpunkt abgelegt und konnen jederzeit mit den am 
Steuergerat anliegenden Spannungen verglichen wer- 
den. 

Die Erfindung laBt zahlreiche Ausftthrungen zu. Zwei 
davon sollen anhand der in der Zeichnung dargestellten 
Figuren naher erlautert werden. Es zeigt 
Fig. 1 elektrische Schaltung eines Kfz.-Zfindschlosses, 
Fig. 2 Wegf ahrsperre mit Widerstandscodierung und 
Einschaltsequenzuberwachung, 

Fig. 3 Wegf ahrsperre mit Widerstandscodierung, Ein- 
schaltsequenzuberwachung und Datenschnittstelle. 
Fig. 4 Realisierung der Wegfahrsperre, durch De- 



dierung mit im Kraftfahrzeug bereits vorhandenen Mit- 
teln erzeugt wird. Dadurch entfallen aufwencMge Zu- 
satzbeschaltungen und die Diebstahlsicherung kann ko- 
stengunstig realisiert werden. Die Elemente zur Codie- 
rung befinden sich in bzw. am SchloB selbst so daB kein 
zusatzlicher Codetrager notwendig ist Bei einer Anord- 
nung der Widerstande im ZundschloB selbst, ist eine 
Manipulation von auBen ausgeschlossen. 

Vorteilhafterweise wird die codierte Information da- 
durch erzeugt, daB in an sich bekannter Weise am Zund- 
schloB mehrere Leitungen angeordnet, die jeweils einen 
im Kraftfahrzeug befindlichen Verbraucher mit dem 
ZfindschloB verbinden. Durch die Betadgung der 
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Im Allgemeinen bildet das ZfindschloB eines Kraft- 
fahrzeuges eine kompakte Baueinheit, bestehend aus 
einem mechanischen LenkradschloB. SchlieBzylinder 
und Schaltkulisse. 

In Fig. 1 ist schematisch dargestellt, wie sich die 
Schaltkulisse S in Pfeilrichtung im ZfindschloB Z be- 

wegt . . « 

Die Schaltkulisse S ist elektrisch mit der Batterie- 
spannung K130 verbunden. 

An das ZundschloB Z fuhren elektrische Zuleitungen 
K1.R, KLJC und KL.15, an die im Kraftfahrzeug befindli- 
che Verbraucher anschUeQbar sind. Diese Verbraucher 
liegen fiber einem bestimmten Widerstand, der von den 
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angeschlossenen Verbrauchern abhangt mehr oder we- 
niger niederohmig an Masse. 

Meistens sind mehrere sequentiell schaltbare Plusver- 
sorgungen dieser Art vorhanden. Der Obersicht halber 
beschrankt sich das Beispiel auf 3. 

Die kreisformige Schaltkulisse S kontaktiert ausge- 
hend von der Batteriespannung K1.30 nacheinander die 
KJemmen R, X und 15, wobei zuletzt die Ziindungsver- 
sorgung zugeschaltet wird, die im allgemeinen als Klem- 
me 15 bezeichnet wird. 

Die Verbindung der Klemmen R, X und 15 mit der 
Batteriespannung KL 30 erfolgt uber Widerstande. Da- 
bei ist Klemme R mit Widerstand R3, KJemme X mit 
Widerstand R2 und KJemme 15 mit Widerstand Rl ver- 
bunden. Die Widerstande Rl, R2 und R3 sind parallelge- 
schaltet und fuhren mit ihrer den KJemmen abgewand- 
ten Seite auf einen gemeinsamen Knotenpunkt K, an 
welchem ein weiterer Widerstand R4 liegt, der mit der 
Batteriespannung KJ. 30 verbunden ist. Die Widerstande 
sind dabei so hochohmig gewahlt, daB kein nennenswer- 
ter StromschluB im Ruhezustand des Fahrzeuges auf- 
tritt. AuBerdem sind die Widerstande im ZiindschloB Z 
integriert 

Aus der Paralielschaltung der Widerstande Rl bis R3 
sowie dem Widerstand R4 ergibt sich am bezeichneten 
Knotenpunkt K eine Spannung, die von der Auswerte- 
elektronik erkannt wird. 

Die Auswerteelektronik gemaB Fig. 2 wird von einem 
im Fahrzeug befindlichen Steuergerat realisiert, das ei- 
nen Mikroprozessor \iP enthalL 

Wahrend des Anschaltens der Zundung Qberwacht 
der Mikroprozessor p.P an seinen entsprechenden Ein- 
gangen die mechanische Reihenfolge der Kontaktie- 
rung der Kiemmen R, X und 15. 

Die dem jeweiiigen Schaltzustand entsprechenden 
Spannungswerte am Knoten K werden an einem weite- 
ren Eingangdes Mikroprozessors |iP iiberwaclit 

Der Mikroprozessor ^P iernt diese Spannungswerte 
nach seiner Erstinbetriebnahme (Anklemmen der Batte- 
rie) beim ersten Betatigen der Zundung, wobei diese 
Werte im EEPROM des Mikroprozessors \iP abgelegt 
werden. 

Bei darauffolgenden Startvorgangen werden die Rei- 
henfolge und die Spannungsanderungen am Knoten K 
uberwacht. um einen ordnungsgemaBen Gebrauch des 
Fahrzeuges sicherzustellen. Stimmen die vom Mikro- 
prozessors piP mit denen in seinem EEPROM abgeleg- 
ten Werten iiberein, schaltet der Mikroprozessor ^P die 
Spannungsversorgung verschiedener fur den Fahrbe- 
trieb notwendiger Verbraucher. In Fig. 2 sind diese Ver- 
braucher, ZQndung, Kraftstoffpumpe und Anlasser. 

Ein Abziehen des Kontaktsteckers vom ZundschloB 
fUhrt sofort zu einem Sperren des Steuergerates, da sich 
dabei bereits der Spannungswert am Knoten andert, 
obwohl weder die Zundung eingeschaltet ist, noch die 
sonst unausweichliche Reihenfolge eingehalten wird 

Daruber hinaus wird fur den AnlaBvorgang ein Zeit- 
fenster gestartet, innerhalb dessen, die Kontaktierung 
uber die Kulisse S des ZundschloBschalters Z erfolgt 
sein muB. Dieses Zeitfenster ist dem normalen Ablauf 
des Startvorganges mit Zundschlussel angepaBt Wer- 
den nun die vom ZflndschloB kommenden Leitungen 
von auBen kontaktiert, so miiBte dies unterbrechungs- 
frei» reihenfolgerichtig und zeitfensterkonform gesche- 
hen, was sehr schwierig durchzufuhren ist, 

GemaB Fig. 3 weist der Mikroprozessor ^P eine Da- 
tenschnittsteile (UART, CAN, A-BUS, K-BUS usw.) auf, 
die bei erfolgter positiver Legitimation an eine Motor- 



steuerelektronik einen Steuerbefehl sendet, wonach die 
Motorsteuerelektronik die Wegfahrsperre deaktiviert. 

In einer anderen Ausfiihrung ist gemaB Fig. 4 ein vom 
ZundschloB 1 erzeugter elektrisch codierter Befehl di- 
5 rekt einer Motorsteuerelektronik 4 zufiihrbar, welche 
einen Verbraucher, z. B, den Anlasser 8 freischaltei, 

Der Vorteil besteht auch hierbei darin, daB die Bedie- 
nung der Diebstahlsicherung vom Besitzer des Zund- 
schlussels unbewuBt erfolgt, da der Code erst mit der 
10 Betatigung des Zundschlosses aktiviert wird. 

Die Betatigungszeit des Aniassers ist nicht mehr un- 
mittelbar an die Betatigung des ZOndschlosses gekop- 
pelt. 

AuBerdem stelit sich die Wirkung der Diebstahlsiche- 
15 rungsmaBnahme bei versuchtem Diebstahl durch Kurz- 
schlieBen als Fahrzeugfehlfunktion dar. 

Vorteilhafterweise ist der AnlaBbefehl uber eine 
Steuerleitung 2 vom ZundschloB 1 der Motorsteuer- 
elektronik zuleitbar. 
20 Dadurch wird mit geringem Mehraufwand ein stark 
gesteigerter Diebstahlschutz gewahrleistet. 

Mit EinfOhrung des Zttndschlilssels in das ZundschloB 
1 schaltet das ZundschloB I als Befehl zum Anlassen 
eine Steuerleitung 2, die mit der Motorsteuerelektronik 
25 4 verbunden ist, und welche an sich im Fahrzeug vor- 
handen ist. 

Die Steuerleitung 2 ist so ausgelegt, daB sie einen 
definierten Schaltwiderstand von beispieisweise 300 
Ohm aufweist 

30 Durch das Drehen des Zundschliissels im ZundschloB 
1 wird der Motorsteuerelektronik 4 signalisiert, daB ein 
Startvorgang erfoigen soli. 

Die Motorsteuerelektronik 4 decodiert das Signal der 
Steuerleitung 2 mit Hilfe eines Mikroprozessors 3, wel- 
35 Cher den an der Steuerleitung 2 anliegenden Code mit 
einem in einem Speicher 5 abgelegten Freigabecode 
vergleicht 

Bei Obereinstimmung beider Signale wird der Anlas- 
ser 8 uber die Aniassers teuerleitung 6 und das AnlaBre- 
40 lais 7 wirksam von der Motorsteuerelektronik 4 ge- 
schalteu Der Motor wird unter Oberwachung der Mo- 
torsteuerelektronik 4 gestartet. 

Durch die Steuerung des AnlaBvorganges besteht die 
Moglichkeit. den AnlaBvorgang mit Hilfe geeigneter 
45 Steuergerate-Software zu optimieren. So ist es durch 
eine Riickmeldeieitung 9 z. B. mdglich, dafi der Anlasser 
bei Erreichen einer vorgegebenen Grenzdrehzahl, wel- 
che ebenfalls im Speicher 5 abgelegt ist, sofort ausge- 
schaltet wird. Auch kann ein AnlaBvorgang bei laufen- 
50 dem Motor unterbunden werden. 

Patentansprilche 

1. Vorrichtung zur Diebstahlsicherung eines Kraft- 
55 fahrzeuges, bei welcher nach Bekanntgabe einer 

elektrisch uber Widerstande codierten Information 
das Kraftfahrzeug durch eine, die codierie Informa- 
tion verarbeitende Auswerteschaltung in den fahr- 
bereiten Zustand versetzbar ist, dadurch gekenn- 
60 zeichnet, daB mindestens einer der zur elektrischen 
Codierung notwendigen Widerstande im und/oder 
am ZiindschloB des Kraftfahrzeuges angeordnet 
ist 

2. Vorrichtung nach Anspruch 1, dadurch gekenn- 
65 zeichnet, daB die codierte Information dadurch er- 

zeugbar ist, daB in an sich bekannter Weise am 
ZundschloB (Z) mehrere Leitungen (KL R, Kl. X. Kl. 
15) angeordnet sind, die jeweils einen im Kraftfahr- 
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zeug befindlichen Verbraucher mit dem Ziind- 
schloB (Z) verbinden, wobei durch die Betatigung 
der Schaltkulisse (S) des Ziindschlosses (Z) nachein- 
ander eine Verbindung zwischen Battenespannung 
(Kl. 30) und jedem Verbraucher und somit die 5 
Spannungsversorgung des jeweiligen Verbrau- 
chers herstellbar ist, und mindestens eine Leitung 
(Kl. R, KL. X, Kl. 15) iiber einen Widerstand (Rl. 
R2, R3) mit der Batteriespannung (Kl. 30) verbind- 

barist. . . ^ , 

3. Vorrichtung nach Anspruch 2, dadurch gekenn- 
zeichnet, daB die einzelnen zwischen jeder Ver- 
braucherleitung (Kl. B, KL X, KL 15) und Batterie- 
spannung (K130) angeordneten Widerstande (Rl, 
R2, R3) zueinander parallel geschaltet sind und an 15 
einem gemeinsamen Knotenpunkt (K) mit einem 
weiteren, an der Batteriespannung (Kl. 30) hegen- 
den Widerstand (R4) verbunden sind. wobei der 
dem jeweiligen Schaltzustand der Schaltkulisse (S) 
entsprechende Spannungsabfall am Knotenpunkt 20 
(K) durch die Auswerteschaltung (p.P) iiberwach- 

barist. ^ , . u 

4. Vorrichtung nach Anspruch 2 oder 3. dadurch 
gekennzeichnet, daB die Verbraucherleitungen (Kl. 

R, Kl. X, Kl. 15) in einer mechanisch festgelegten 25 
Reihenfolge am ZundschloB (Z) angebracht sind 
und die Reihenfolge des Auftretens der Verbindun- 
gen mit der Batteriespannung (Kl. 30) von der Aus- 
werteschaltung (|iP) Qberwachbar ist 

5. Vorrichtung nach einem der vorhergehenden 30 
Anspriiche 2 bis 4, dadurch gekennzeichnet, daS 
durch die Auswerteschaltung {\iP) eine zyklische 
Abfrage des Spannungsabfalls am gemeinsamen 
Knotenpunkt (K) erfolgt. 

6. Vorrichtung nach einem der vorhergehenden 35 
AnsprUche 2 bis 5. dadurch gekennzeichnet, daB die 
Kontaktierung uber die Schaltkulisse (S) des ZQnd- 
schlosses (Z) innerhalb eines bestimmten Zeitrau- 
mes erfolgt. 

7. Vorrichtung nach einem der vorhergehenden 40 
Anspruche, dadurch gekennzeichnet. daB die Aus- 
werteschaltung (M.P) ein Mikroprozessor ist. 

8. Vorrichtung nach Anspruch 7. dadurch gekenn- 
zeichnet, daB der Mikroprozessors {\iP) uber erne 
Schnittstelle mit einer Motorsteuerelektronik ver- 45 
bundenist. . _ . 

9. Vorrichtung zur Diebstahlsicherung ernes Kraft- 
fahrzeuges, bei welcher ein inaktiv geschalteter 
Verbraucher durch ein Relais nach Eingabe einer 
codierten Information wirksam schaltbar ist, da- 50 
durch gekennzeichnet, daB ein vom ZundschloB (1) 
erzeugter elektrisch codierter Befehl direkt emer 
Motorsteuerelektronik (4) zufuhrbar ist, welche 
den Verbraucher (8) f reischaltet. 

10. Vorrichtung nach Anspruch 9, dadurch gekenn- 55 
zeichnet, daB der Befehl uber eine Steuerleitung (2) 
vom ZfindschloB (1) der Motorsteuerelektronik (4) 
zuleitbar ist 

11. Vorrichtung nach Anspruch 10, dadurch ge- 
kennzeichnet, daB die Steuerleitung (2) mmdestens eo 
einen def inierten Widerstand aufweist. 
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